
 郑州市教育局处室函件  

郑教科信函〔2022〕480号 

 

郑州市教育局办公室      

关于 2022 年第二季度网络安全情况的通报 
  

各开发区教育局，各区县（市）教育局，局直属各学校，市属事

业办及各民办学校： 

现将2022年第二季度郑州教育城域网网络安全情况通报如

下： 

一、总体情况 

（一）郑州教育城域网互联网及核心重要链路监测指标正

常，重点网站访问吞吐量平稳，基础网络运行情况正常，教育城

域网出口带宽利用率正常，通过对教育城域网重要联网系统进行

日志审计分析，未发现入侵、植马等网络安全事件。教育城域网

重要联网系统安全态势正常。 

（二）监测发现教育城域网数据中心仍存在大量异常攻击行

为，已发现异常流量攻击基本被抗DDOS、流量清洗等安全设备

拦截，安全审计事件二季度共阻断4421479条恶意攻击，封堵互联
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网恶意攻击IP数量3562例（高于一季度137多例），主要由内网终

端被植入木马后访问境外恶意网站等行为触发。 

二、主要安全风险处置情况 

（一）网络安全事件触发及修复情况 

二季度共发现219例安全事件，下发通告219例，共修复安全

事件131例，未修复88例，修复率约为60（低于一季度5个百分点），

安全情况属于中危。（具体见附件） 

（二）上级网络安全主管部门通报处置情况 

二季度，郑州市委网信办对郑州市教育系统下发一例通报，

内容为：郑州市郑开学校网站存在非授权访问漏洞。漏洞目前已

修复和整改。 

（三）郑州市教育系统漏洞预警下发情况 

二季度，郑州市教育局对各开发区教育局，各区县（市）教

育局，局直属各学校，市属事业办及各民办学校下发三例漏洞预

警，内容为：Spring 远程代码执行漏洞预警、fastjson存在反序

列化漏洞、科达监控管理系统存在漏洞预警。 

三、其他事项 

（一）各接入单位需加强自身网络安全管理，加强系统、应

用的风险排查及日志审计；及时修复系统、应用、服务等存在的

漏洞；加强对主机未授权访问的阻断能力。 

（二）针对检查发现的主机漏洞、网页漏洞、系统漏洞等。
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各接入单位应组织第三方维护人员、网络安全领域的专家、各业

务系统归属责任人，对通报问题逐一进行整改加固。 

（三）尚未完成修复的单位，务必尽快完成修复。对本通报

发出后仍未按要求进行修复的单位，将在相关工作考核中给予扣

分。 

 

附件：2022年第二季度郑州市教育城域网网络安全事件情况 

      统计 

 

 

 

2022年7月13日 
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附  件 

 

2022 年第二季度郑州市教育城域网 

网络安全事件情况统计 
 

序号 单位 已发通告 未修复 已修复 

1 郑州市第九中学 5 1 4 

2 郑州市第 101中学 4 3 1 

3 郑州市第 103中学 2 0 2 

4 郑州市第 106中学 2 1 1 

5 郑州市回民中学 14 1 13 

6 郑州市第四中学高中部 2 0 2 

7 郑州中学 1 0 1 

8 郑州市第一中学 7 0 7 

9 郑州外国语学校 3 0 3 

10 郑州市第十六中学 1 0 1 

11 郑州金融学校 3 0 3 

12 郑州市第四十七高级中学 6 0 6 

13 郑州市第七中学高中部 1 0 1 

14 
郑州市信息技术学校（郑州市第

十中学） 
1 0 1 

15 郑州龙湖一中 1 1 0 

16 郑州市实验高级中学 4 2 2 
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17 郑州市第十二中学 1 1 0 

18 郑州师范学院附属小学 1 1 0 

19 郑州市第十一中学 1 0 1 

20 郑州市科技工业学校 5 0 5 

21 郑州市电子信息工程学校 10 0 10 

22 巩义市 4 2 2 

23 荥阳市 1 0 1 

24 郑东新区 11 11 0 

25 中牟县 1 1 0 

26 管城区 26 1 25 

27 二七区 5 0 5 

28 经开区 5 2 3 

29 金水区 24 24 0 

30 登封市 21 1 20 

31 新郑市 2 1 1 

32 新密市 4 3 1 

33 中原区 9 0 9 

34 航空港区 17 17 0 

35 高新区 6 6 0 

36 上街区 8 8 0 

 总计 219 88 131 

注:该数据统计截止日期为 2022年 6月 22日 

 

 


